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一、方案概述

1. 智慧灯杆屏简介

LED 灯杆屏因其多点投放和同步显示的特征，受到许多传媒公司和政府机构的欢迎。主要安装于城

市公路、街道两侧等的路灯杆上，由于灯杆屏具有同步接收、同步播放的特点，不管车行多远，始终有

高清路灯屏播放内容的陪伴。灯杆屏不仅在道路指引、路况播报、信息发布、广告推广等方面具有得天

独厚的优势，在城市公路上对缓解汽车驾驶员的疲劳也具有相当可观的作用。

另外，国家最近几年将重点推广 5G 基站建设，需要寻找一个能够支持大规模安装载体，正好是 30

米安装一个才能保证城市 5G 高速带宽信号的稳定高效传输，随着中国改革开放 40 年来城市的快速发

展，已经很难有位置安装 5G 基站的位置，除非是大规模的挖建，加装基站点，这将会严重影响城市美

观以及大规模长时间扰民，正好灯杆将作为 5G 基站一个很好的载体，加上安防摄像头，充电桩，一键

报警设备，环境监测，LED 显示屏广告发布，远程广播等打造智慧城市统一管理平台，让城市更美好。
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2. 智慧灯杆系统结构图

熙讯专注智慧灯杆异步系统，助力智慧城市普及，响应“多杆合一”政策。

1、多杆屏幕 LORA 无线同步画面（专利）；

2、AIPS 云平台，随时随地集群控制；

3、专业气象环境数据实时显示；

4、开放 SDK（API、HTML5），支持二次开发集成智慧城市大平台;

5、大数据对接（运营商，城市大数据）；

6、扩展功放和喇叭，屏体作为 IP 音柱广播使用；

7、客流量实时统计今日看屏人数和累计看屏人数。
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3. 方案特性

同步 首创无线 Lora 同步播放

直播 实时直播任意摄像头画面

稳定 高通方案，户外专用

亮度 自动调节亮度，不影响交通

安全 集群统一云管理，远程实时监控
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二、方案概述系统详解

1. 系统拓扑图

2. 设备组成

硬件 数量

户外安卓控制卡 Y60（标配 4G，网口，远程断电，同步 Lora） 1

接收卡 D90-75（根据客户显示要求及显示屏规格确定数量） 2

亮度传感器 RL2 1

选配 R67 七合一环境传感器（温度湿度 PM2.5PM10 噪声风速风向） 选配
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Y60 与 D90-75 连接方式如下图：

3. 配套传感器种类及功能介绍

配件名称 R67 七合一传感器 RL2 亮度传感器

图片

功能描述

高配灯杆屏多功能卡（温度、光照、PM2.5、噪

声、风速、风向），通过 RS485 同 Y60 连接，

每 2 公里配套一个作为主发送基站即可，同时多

配套一个 Y60 主卡不带显示屏，只是作为发送

环境数据和同步指令使用，也即路中间屏体安装

亮度自动调节，根据光在照度
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两套 Y60 卡，其中一套和 R67 连接作为主的使

用，不带屏体

不同的配置可以选择不同的型号：

产品型号 功能描述 常规配置 中端配置 高端配置

Y60 安卓卡

安卓控制卡，为灯杆屏量身打造，标

配网口 WiFi，选配 4G 模块
√

D90-75

全新一代接收卡 √

RL2

亮度传感器
--

√ √

R67

七合一传感器包含：温度、湿度、噪

声、PM2.5、PM10、风速、风向，

每两公里以内要求配一个

-- -- √

4. 功能实现

实现原理：每个 LED 显示屏终端安装一个 4G 手机 SIM 卡或者安卓卡接入多功能灯杆交换机，控制

卡将通过手机流量或者有线连入到互联网，通过网络与熙讯云平台服务器对接，再由服务器将数据节目

传送至各个显示屏，从而实现屏体信息发布功能。市民在经过时，可以通过观看 LED 显示屏看到政府
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广告信息消防宣传信息及时通知信息，实时了解政务，信息一目了然。当然，熙讯也将发布平台封装了

一套 SDK（web 平台 HTTP 协议）供集成商用户，二次开发智慧城市管理大平台，集成以后用户将可

以完全使用大平台集群控制所有 LED 显示屏，该 SDK 可以部署在局域网也可以部署在云端互联网控制，

支持 Windows 平台或者 Linux 平台开发。
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三、安卓控制系统产品介绍

1. 产品图片

2. Y60 控制系统优势

1. 标配集成 WiFi 有线，USB，高通 4G；

2. 自带多功能卡功能；

3. 支持非编节目结构编排；

4. 视频硬解码；

5. 带载面积总像素 60 万（户外设计原 130 万像素减小带载），最宽 1280，最高 720；

6. 音频输出连接功放和喇叭实现 ip 广播功能；

7. 4G 通讯速率快，彻底解决 4G 通讯的速率瓶颈， WCDMA 模式下分组域承载业务:HSDPA

Max14.4Mbps(DL)/Max 5.76Mbps(UL)；UMTS Max 384Kbps；

8. 支持断点续传，板载节目采用数据库仓储管理，最大程度减少传输流量，优化空间；

9. 支持多卡级联，刷新率可自适应带载宽度，亮度可调，显示效果优秀；
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10. 具有高性价比，安装简单，配置方便，功能强大等优点；

11. 控标附加参数：主控卡需要通过 FCC 和 CE，CAQI 证书认证需提供复印件验原件，可以自动调节

亮度，集成 Lora 同步模块，远程断电模块，两个 USB 口，一个百兆网口，一个 WiFi 和 AP 切换

拨码开关，外设可接 SPI 串口，IIC 串口，RS485/232 串口，支持连接环境传感器实时显示七要素

无需二次开发。

（温馨提示：关于 Y60 更详细的参数介绍请参考《熙讯 Y60 安卓智能控制系统说明书》）
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四、AIPS 云平台系统介绍

1. AIPS 多媒体发布系统介绍

1.1. WEB 平台，简单易用

软件平台采用 B/S 架构，用户使用简单，无需具备网络专业知识，无需配置任何路由器设置，无需

购买域名，无需构建服务器。只需用户名和密码登陆平台，即可直接集群管理所有终端。如图:

1.2. 控制终端，操作系统不受限制

无需安装软件，可在接入公网的任何一台操作终端（包括计算机，手机，平板）上打开 web 浏览

器集群控制显示终端，如图:
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1.3. 节目制作简单，非线性编辑，广告行业专用

AIPS 平台支持 web 在线编辑节目，自由方便，支持天气预报，截图如下：

1.4. 多级权限管理，满足各种管理需求

编辑，发布，审核，批准四级审核权限。
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1.5. 支持定时播放，更新

制作节目任务，定时播放指定节目，截图如下：

定时发布任务，合理安排客户广告发布时间：
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1.6. 各种屏幕控制，亮度控制等，反应迅速

可远程开关屏幕，调节亮度，音量等，截图如下：

1.7. 支持断点续传，节省流量

控制卡内部媒体有数据库管理，上传、下载过程支持断点续传。
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1.8. 插播实时消息

1.9. 设备简单，集成 3G/4G，无需外接 4G 路由器，稳定可靠。

Y 系列卡可以采用多种通讯方式接入互联网，控制器本身带有无线 3G/4G，WiFi，有线网络接口，

无需再配备其他 3G/4G 无线路由器等通讯设备，如图：
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1.10. 支持定点投放广告

安装 GPS 后，可以查询显示屏的安装位置，一目了然。可以根据广告商要求，对于指定的显示屏

进行特定广告的投放，管理简单方便。可以查询广告的播放日志，便于广告收费。

2. 云服务器优势

智慧灯杆屏作为智慧城市大数据展现的显示载体，负责把大数据和智慧交互等应用以看和听的方式

传递给周边人群，在信息交互和传播方面起着非常重要的作用，加之其受众面广，影响力大等原因，智

慧灯杆屏的信息安全工作至关重要。

作为智慧城市的一个组成部分，智慧灯杆屏也会融入至智慧城市云端大平台进行统一管理，因此这

一子系统也必须满足“云-管-端”整个业务链路的安全标准。熙讯科技凭借多年智慧屏控制系统设计和

应用的经验，整理出一套行之有效的安全机制，助力智慧灯杆屏可以安全落地并持续运营。上
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云端（AIPS 云平台+云端服务器）

2.1. 账户登陆管理机制

1) 强制性高强度密码。用户在创建账号时密码必须包含数字，字母和特殊符号，且保证一定长度，从

而规避密码过于简单带来的风险。

2) 邮箱验证机制。用户可设置邮箱验证，登陆时需提交制定邮箱提供的验证码方可登陆。

3) IP 黑名单机制。密码或验证码错误次数过多时，会在一段时间内将请求的 IP 地址加入黑名单，无

法继续尝试登陆，从而防止暴力手段破解。

4) Session 保护机制。通过设置 Session 有效期来保护已登陆账号的平台安全。在操作人员离开一段

时间后，账号会自动登出，以避免他人造成的误操作。

2.2. 用户权限管理系统

1) 操作权限。云平台对不同的操作做详尽的划分，例如终端管理权限，媒体文件上传权限，节目制作

权限，发布审核权限等，以上权限均可单独或组合设置。

2) 用户组。可将下属的子账号分配至不同的用户组，再分别对每个用户组分配不同的操作权限。

3) 设备组。云平台支持将账号下关联的设备做任意分组，不同的设备组别均可对应至不同的用户组。
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4) 操作记录日志。云平台将例如登入登出，上传媒体，发布节目，终端修改等操作记录保留至云平台，

方便随时随地产看审核。且无法对日志内容进行增加，修改和删除等操作。

2.3. 服务器

采用非对称公钥对接入终端设备的数字证书进行验证，防止非法设备的接入和伪装；

服务器高级别防攻击策略以及操作系统自身的安全；

2.4. 数据链路

1) HTTPS 加密传输协议。采用 HTTPS 协议，对用户和服务器进行双向认证，交互信息告别“裸奔”

状态，保证数据再发送过程中的加密和完整。

2) 内网专网的数据，需要建立独立的通讯通道；

3) 保持通讯链路简洁。在保证功能的前提下，尽可能的确保链路通道简洁化，以减少传输过程中的不

确定性。

2.5. 第三方 apk 权限管理

1) 非物理接触情况下，设备无人机操作界面，且不支持第三方 apk 程序静默安装，从而确保无法远程

获取权限和访问控制，无法安装第三方 apk。

2) 授权接入机制，确保即使通过暴力物理入侵的方式在控制卡种安装了非法播放器，其播放器也无法

连接至 AIPS 云平台，无法通过 AIPS 平台对显示屏进行控制。

3) 每个设备拥有不同的唯一数字证书；采用 Opensll 私钥,RSA 算法对设备唯一 ID 等信息生成秘钥

文件；

4) 本地数据边缘化处理。周边交通预警，包括环境检测器，井盖传感器，河道水位检测器等读渠道的

数据可以就近边缘化处理并显示至显示屏上，在提高信息处理效率的同时，确保信息的安全。

5) 物理加密芯片。在控制卡上添加专业级加密芯片，在物理层面添加安全保护，极大的提高控制卡的

安全等级。
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2.6. 开发对接中的安全机制

在大多数情况下，智慧灯杆屏都需要对接至智慧城市大平台，因此开发对接中的安全机制也至关重

要。熙讯科技为客户提供了难易程度不同的三套标准开发方案，以适应不同的开发需求，针对这三套开

发方案，也都提供了相应的安全机制以免除客户的后顾之忧。考虑到安全和保密性，开发对接的安全机

制不做公开，只在具体项目对接过程中沟通交流，敬请谅解。

通过上述“云-管-端”三位一体的安全机制，可以在最大程度上保障智慧灯杆屏的信息安全。其中

由于“云”和“端”大多情况下都是和智慧城市云端大平台共享一套方案，本身的安全性已有很大保障，

在这样的前提下，选择合适的智慧灯杆屏控制设备，并做好设备端的安全保障就成了整个链条内最为重

要的任务，特别是在接触式侵入的情况下，如何提供行之有效的防御机制，将成为大数据安全管理的一

个需要持久研究的课题，熙讯科技也会不断钻研并持续更新系统的安全机制，为广大客户提供适用于智

慧灯杆屏的控制解决方案！

2.7. 电视频段或摄像头监控画面无线远程实时直播

用户登陆平台后，选中需要直播屏体控制卡，输入各电视直播频段地址，点击：开始直播按钮，即

可及时转播电视频段。
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2.8. 远程无线视频监控

1）用户可以选择使用任何一款带 rtmp 推流功能的网络摄像头；

2）用户可自由选择百度云，阿里云，乐视云，海康威视等提供的网路直播流媒体服务，或自己构

建流媒体服务器；

3）只需在 AIPS 云发布平台里做一步配置即可远程监控显示屏显示画面或周边环境画面；
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2.9. 服务器配置，提供参考

1) 硬件配置：CPU 2 核、内存 4GB

2) 操作系统：Windows Server 2012 R2 标准版 64 位 中英文版 或以上配置

3) 存贮空间：500GB

4) 网络带宽：10Mbps

2.10. 集成物联网互联互通，打造统一平台智慧城市系统管理

PM2.5 等实时显示字体大小，颜色，位置自定义平台在线编辑，配套多功能卡，远程开关大屏幕电源。
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控制卡可以接入环境检测器，充电桩，紧急呼叫设备，照明控制设备集成同一个管理平台，显示屏

实时接入设备信息等。

（温馨提示：更多关于 AIPS 多媒体信息发布系统的介绍和使用请参阅《上海熙讯 AIPS 使用说明书》）
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五、灯杆屏屏体参数

产品型号 P4 户外灯杆屏

像素间距 4mm

像素构成 1R1G1B SMD2727

像素密度 62500dot/m2

模组尺寸 2560x1280mm

模组分辨率 64x32dot

显示面积 768x1536x160mm

箱体分辨率 192x384dot

重量 45kg

防水等级 IP65

扫描方式 8S

亮度水平 6000CD/m²

可视角度 120°

观看距离 ＞6m

灰度等级 14bit

色彩种类 16.7M

平均功率 300W/m²

刷新率 ≥3840HZ

使用环境 户外

上
海
熙
讯
电
子
科
技
有
限
公
司



www.ledok.cn 23

亮度调节 0-64 级可调

控制方式 异步控制，支持 WEB 或安卓 apk 二次开发

输入电源 AC110 / AC220 50/60HZ

工作温度 - 30℃~+85℃

工作湿度 10~90% RH

工作寿命 100,000hours

背面设置 亚克力板里边可以放置喷绘广告

屏体报价（未税 屏体厂家自行设计参数，上述参数来自网络，仅供参考

箱体报价（未税）

系统报价（未税

现场人工差旅费 另算
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六、灯杆屏案例展示

广州市政府大院 P2.94

上
海
熙
讯
电
子
科
技
有
限
公
司



www.ledok.cn 25

马来西亚吉隆坡商业中心 P10 户外屏

东莞火炼树社区 P5 户外屏

8 扫，屏体宽高像素：160*256，主要用于社区活动宣传及智慧城市终端管理，集成城市管理系统。

另外，国内贵州，广西，云南，太原等多个城市都安装社区灯杆屏体，均是采用我公司无线 3G 发布系

统。
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上海及长三角多个城市安装商业中心灯杆屏
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结束页

更多关于 LED 广告设备控制的互联网集群控制解决方案，以及相关说明书文档，请访问我司网站：

www.ledok.cn 查询详细信息，如有需要，在线客服会及时与您沟通，十多年的行业经验必将给您一份

满意的答复，上海熙讯真诚期待与您的后续合作。

顺祝商祺

上海熙讯电子科技有限公司

2021 年 6 月
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